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Misién: Institucion responsable de la formulacién y ejecucion de la politica nacional de deportes, y del desarrollo de la infraestructura necesaria para promover la
cultura y la préctica de los deportes en beneficio de toda la ciudadania.

RESOLUCION N2 782/2025.

POR LA CUAL SE APRUEBA LA POLITICA OPERACIONAL DE TIC - VERSION 4, DE LA SECRETARIA
NACIONAL DE DEPORTES, PRESIDENCIA DE LA REPUBLICA.

Asuncién, 30 de mayo de 2025.

VISTO:
La “CONSTITUCION NACIONAL” de la Republica del Paraguay.
La Ley N° 1.535/1.999 “DE ADMINISTRACION FINANCIERA DEL ESTADOQO”.
La Ley N2 2.874/2.006 “DEL DEPORTE”.

El Decreto N2 962/2008 “POR EL CUAL SE MODIFICA EL TITULO DEL DECRETO
N¢ 8127/2000 - POR EL CUAL SE ESTABLECEN LAS DISPOSICIONES LEGALES Y
ADMINISTRATIVAS QUE REGLAMENTAN LA IMPLEMENTACION DE LA LEY N°
1.535/99 - DE LA ADMINISTRACION FINANCIERA DEL ESTADO Y EL
FUNCIONAMIENTO DEL SISTEMA INTEGRADO DE ADMINISTRACION
FINANCIERA SIAF”,

La Resolucién CGR N° 425/2008 “POR LA CUAL SE ESTABLECE Y ADOPTA EL
MODELO ESTANDAR DE CONTROL INTERNO PARA LAS ENTIDADES PUBLICAS
DEL PARAGUAY — MECIP”.

La Resolucién CGR N° 377/2016 “POR LA CUAL SE ADOPTA LA NORMA DE
REQUISITOS MINIMOS PARA UN SISTEMA DE CONTROL INTERNO PARA LAS
INSTITUCIONES PUBLICAS DEL PARAGUAY- MECIP 2015”.

La RESOLUCION N2 245/2023 “POR LA CUAL SE ADOPTA LA NORMA DE
REQUISITOS MINIMOS PARA UN SISTEMA DE CONTROL INTERNO DEL MODELO
ESTANDAR DE CONTROL INTERNO PARA INSTITUCIONES PUBLICAS DEL
PARAGUAY — MECIP: 2015, EN LA SECRETARIA NACIONAL DE DEPORTES,
PRESIDENCIA DE LA REPUBLICA”.

El Memorandum DCCyM N° 20/2025, del Departamento de Control de Calidad
y Monitoreo Coordinacién NRM — MECIP 2015, dirigida a la Direccién General
de Gabinete, en el cual solicita la elaboracién de Resolucién de aprobacién de
la Politica de Tic’s — Versién N° 4.
CONSIDERANDO:
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Que, el articulo 242 de la Constitucion Nacional, establece los deberes y
atribuciones de los Ministros, indicando que son los jefes de la administracién
de sus respectivas carteras, en las cuales, bajo la direccién del Presidente de Ia
Republica, promueven y ejecutan la politica relativa a las materias de su
competencia.

Ministro Secretario Ejecutivo
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Secrelaria Nacional de Deportes

Visién: Institucién reconocida por su liderazgo en la promocién de la cultura de la practica de los deportes, la modernizacién de la infraestructura, y el impacto en la
salud y calidad de vida de la ciudadania.
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Misién: Institucién responsable de la formulacién y ejecucién de la politica nacional de deportes, y del desarrollo de la infraestructura necesaria para promover la

cultura y la préctica de los deportes en beneficio de toda la ciudadania.

RESOLUCION N2 782/2025.

POR LA CUAL SE APRUEBA LA POLITICA OPERACIONAL DE TIC - VERSION 4, DE LA SECRETARIA
NACIONAL DE DEPORTES, PRESIDENCIA DE LA REPUBLICA.

2.

Que, el articulo 11 de la Ley N2 2.874/2006 “Del Deporte”, establece que la
Secretaria Nacional de Deportes sera dirigida y administrada por el Secretario
Nacional de Deportes.

Que, la Ley N2 2.874/2006 “Del Deporte”, en su articulo 13 establece: “E/
Secretario Nacional de Deportes, tendrd las siguientes atribuciones: Inciso
1.”Hacer cumplir los principios, objetivos y fines previstos en esta Ley” e Inciso
6. “Conocer y resolver todos los asuntos relacionados con intereses y fines de la
SND, pudiendo al efecto ejecutar los actos y celebrar los contratos que fueren
necesarios o conducentes para la consecucién del objetivo de la Secretaria
Nacional de Deportes, ya sea con personas naturales o juridicas nacionales o
extranjeras, de derecho publico o privado”.

La Resolucién SND N2 48/2025 “POR LA CUAL SE APRUEBA LA CONFORMACION
DEL COMITE DE BUEN GOBIERNO, COMITE DE CONTROL INTERNO, COMITE DE
ETICA Y COMITE EQUIPO TECNICO MECIP, EN EL MARCO DEL MODELO
ESTANDAR DE CONTROL INTERNO PARA ENTIDADES PUBLICAS DEL PARAGUAY
(MECIP 2015) DE LA SECRETARIA NACIONAL DE DEPORTES, PRESIDENCIA DE LA
REPUBLICA”.

La Resolucién SND N° 712/2025 “POR LA CUAL SE ACTUALIZA LA RESOLUCION
SND N° 48/2025, DE FECHA 27 DE ENERO DE 2025, EMANADA POR LA
SECRETARIA NACIONAL DE DEPORTES, PRESIDENCIA DE LA REPUBLICA”.

El Acta de Reunién N° 07, de fecha 11/05/2025, del Comité de Control Interno.

La providencia de la Direccién General de Gabinete de fecha 20/05/2025,
dirigida a la Secretaria General, para elaboracién de Resolucién.

POR TANTO, en uso de sus facultades legales,

El MINISTRO - SECRETARIO EJECUTIVO DE LA SECRETARIA NACIONAL DE DEPORTES

Articulo 1°.

Articulo 2°.

Articulo 3°.

RESUELVE:

Aprobar la Politica de Operacional de TIC - Versién 4, de la Secretaria Nacional
de Deportes, Presidencia de la Republica, que forma parte de la presente
Resolucién, como anexo |.

Encargar la socializacién al Departamento de Informatica y TIC.

Comunicar a quienes correspondan, y cumplido archivar.
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Visién: Institucion reconocida por su liderazgo en la promocién de la cultura de la practica de los deportes, la modernizacién de la infraestructura, y el impacto en la

salud y calidad de vida de la ciudadania.
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Misién: Institucion responsable de la formulacion y ejecucién de la politica nacional de deportes, y del desarrollo de la infraestructura necesaria para promover la
cultura y la practica de los deportes en beneficio de toda la ciudadania.

RESOLUCION Ne 782/2025.

POR LA CUAL SE APRUEBA LA POLITICA OPERACIONAL DE TIC - VERSION 4, DE LA SECRETARIA
NACIONAL DE DEPORTES, PRESIDENCIA DE LA REPUBLICA.

Asuncion, 30 de mayo de 2025.

VISTO:
La “CONSTITUCION NACIONAL” de la Republica del Paraguay.
La Ley N° 1.535/1.999 “DE ADMINISTRACION FINANCIERA DEL ESTADO”.
La Ley N2 2.874/2.006 “DEL DEPORTE”.

El Decreto N2 962/2008 “POR EL CUAL SE MODIFICA EL TiTULO DEL DECRETO
N2 8127/2000 — POR EL CUAL SE ESTABLECEN LAS DISPOSICIONES LEGALES Y
ADMINISTRATIVAS QUE REGLAMENTAN LA IMPLEMENTACION DE LA LEY N°
1.535/99 - DE LA ADMINISTRACION FINANCIERA DEL ESTADO Y EL
FUNCIONAMIENTO DEL SISTEMA INTEGRADO DE ADMINISTRACION
FINANCIERA SIAF”.

La Resolucion CGR N° 425/2008 “POR LA CUAL SE ESTABLECE Y ADOPTA EL
MODELO ESTANDAR DE CONTROL INTERNO PARA LAS ENTIDADES PUBLICAS
DEL PARAGUAY — MECIP”.

La Resolucién CGR N° 377/2016 “POR LA CUAL SE ADOPTA LA NORMA DE
REQUISITOS MINIMOS PARA UN SISTEMA DE CONTROL INTERNO PARA LAS
INSTITUCIONES PUBLICAS DEL PARAGUAY- MECIP 2015”.

La RESOLUCION N2 245/2023 “POR LA CUAL SE ADOPTA LA NORMA DE
REQUISITOS MINIMOS PARA UN SISTEMA DE CONTROL INTERNO DEL MODELO
ESTANDAR DE CONTROL INTERNO PARA INSTITUCIONES PUBLICAS DEL
PARAGUAY — MECIP: 2015, EN LA SECRETARIA NACIONAL DE DEPORTES,
PRESIDENCIA DE LA REPUBLICA”.

El Memorandum DCCyM N° 20/2025, del Departamento de Control de Calidad
y Monitoreo Coordinacién NRM — MECIP 2015, dirigida a la Direccién General
de Gabinete, en el cual solicita la elaboracién de Resolucién de aprobacién de
la Politica de Tic’s — Versién N° 4.
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@w crear las condiciones necesarias para el Ejercicio, fomento, proteccién y
desarrollo de la practica deportiva.
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Que, el articulo 242 de la Constitucién Nacional, establece los deberes y
atribuciones de los Ministros, indicando que son los jefes de la administracién
de sus respectivas carteras, en las cuales, bajo la direccién del Presidente de Ia
Republica, promueven y ejecutan la politica relativa a las materias de su
competencia.
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Visién: Institucion reconocida por su liderazgo en la promocién de la cultura de la practica de los deportes, la modernizacion de la infraestructura, y el impacto en la
salud y calidad de vida de la ciudadania.
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Misién: Institucion responsable de la formulacién y ejecucion de la politica nacional de deportes, y del desarrollo de la infraestructura necesaria para promover la

cultura y la practica de los deportes en beneficio de toda la ciudadania.

RESOLUCION N2 782/2025.

POR LA CUAL SE APRUEBA LA POLITICA OPERACIONAL DE TIC - VERSION 4, DE LA SECRETARIA
NACIONAL DE DEPORTES, PRESIDENCIA DE LA REPUBLICA.

2.

Que, el articulo 11 de la Ley N2 2.874/2006 “Del Deporte”, establece que la
Secretaria Nacional de Deportes serd dirigida y administrada por el Secretario
Nacional de Deportes.

Que, la Ley N2 2.874/2006 “Del Deporte”, en su articulo 13 establece: “El
Secretario Nacional de Deportes, tendrd las siguientes atribuciones: Inciso
1.”Hacer cumplir los principios, objetivos y fines previstos en esta Ley” e Inciso
6. “Conocer y resolver todos los asuntos relacionados con intereses y fines de la
SND, pudiendo al efecto ejecutar los actos y celebrar los contratos que fueren
necesarios o conducentes para la consecucion del objetivo de la Secretaria
Nacional de Deportes, ya sea con personas naturales o juridicas nacionales o
extranjeras, de derecho publico o privado”.

La Resolucién SND N2 48/2025 “POR LA CUAL SE APRUEBA LA CONFORMACION
DEL COMITE DE BUEN GOBIERNO, COMITE DE CONTROL INTERNO, COMITE DE
ETICA Y COMITE EQUIPO TECNICO MECIP, EN EL MARCO DEL MODELO
ESTANDAR DE CONTROL INTERNO PARA ENTIDADES PUBLICAS DEL PARAGUAY
(MECIP 2015) DE LA SECRETARIA NACIONAL DE DEPORTES, PRESIDENCIA DE LA
REPUBLICA”.

La Resoluciéon SND N° 712/2025 “POR LA CUAL SE ACTUALIZA LA RESOLUCION
SND N° 48/2025, DE FECHA 27 DE ENERO DE 2025, EMANADA POR LA
SECRETARIA NACIONAL DE DEPORTES, PRESIDENCIA DE LA REPUBLICA”.

El Acta de Reunién N° 07, de fecha 11/05/2025, del Comité de Control Interno.

La providencia de la Direccién General de Gabinete de fecha 20/05/2025,
dirigida a la Secretaria General, para elaboracién de Resolucidn.

POR TANTO, en uso de sus facultades legales,

El MINISTRO - SECRETARIO EJECUTIVO DE LA SECRETARIA NACIONAL DE DEPORTES

Articulo 1°.

Articulo 2°.

Articulo 3°.

RESUELVE:

Aprobar la Politica de Operacional de TIC - Versién 4, de la Secretaria Nacional
de Deportes, Presidencia de la Republica, que forma parte de la presente
Resolucién, como anexo I.

Encargar la socializacién al Departamento de Informatica y TIC.

Comunicar a quienes correspondan, y cumplido archivar.
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Visién: Institucion reconocida por su liderazgo en la promocién de la cultura de la practica de los deportes, la modernizacion de la infraestructura, y el impacto en la

salud y calidad de vida de la ciudadania.
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POLITICA DE TIC
Version: 4/2025

Elaborado por: Departamento de Informatica y TIC.
Revisado por: Direccion General de Gabinete.
Aprobado por: Maxima Autoridad de la SND.

%w ot > i 3 - &y . . & G
\ g—?;:;fxv “i) ) -;;u" L!f; T gravy L&hff;}ﬁ;ﬂ 3 ]
\ b ¥ e o5 Deperament tsdaformaticay Bsar Ram;re? 2J¢
. %;“‘"/\?99%’\2 el Saeretarla MNacional de Depggiamiro Secretario Ejecutiv
g e eV Secretaria Nacional de Deportes
SV
g“'“j’,.‘s‘i’“ \\



zx‘;% SECRETARIA NACIONAL DE
74

g DEPORTES

PARAGUAY

Fecha de elaboracion: 2/05/2025

POLITICA OPERACIONAL DE TIC

Revision: 4
Cédigo:

Vigencia:

Pégina 2 de 14

INTRODUCCION
Objetivo

Alcance

Principios Rectores y Marco Etico

Responsables de Aplicacion

Definiciones

CONTENIDO

i \
i\ €. ifinistro Secretario Ejecutivo
\ «"“ o Secretaria Nacional de Deportes

.................................................

...........................................................................................................

.........................................................................................................................

.......................................................................................................................

...............................

............................

................................................................................................................

.......................................................................................................




&, SECRETARIA NACIONAL DE Revision: 4
{} DEPORTES | oo
PARAGUAY POLITICA OPERACIONAL DE TIC

Vigencia:

Fecha de elaboracion: 2/05/2025

Pagina 3 de 14

.  INTRODUCCION:

La presente Politica Operacional de Tecnologias de Informacion y Comunicacion (TIC) de la
Secretaria Nacional de Deportes (SND) establece medidas, procedimientos vy
responsabilidades claras para garantizar la gestion eficiente, segura, confiable y transparente
de los recursos tecnolégicos e informacion institucional.

Se formula en alineacién con la Norma de Requisitos Minimos (NRM) y normas
internacionales como COBIT 5 y CIS Controles, asegurando que las TIC respalden la mision,
vision y objetivos estratégicos de la SND.

Asimismo, orienta a todos los funcionarios y colaboradores a actuar correctamente en el uso
de los recursos TIC, promoviendo la cultura de integridad, seguridad y cumplimiento

normativo.
Il. Objetivo

La presente Politica Operacional de TIC tiene por objetivo establecer las medidas y acciones
que indican los puntos principales en el ambito de tecnologias de la informacion de la
Secretaria Nacional de Deportes, determinando los responsables de las actividades, los
documentos a ser utilizados, los niveles de autorizacion y la actualizacion de la presente

politica, a efectos de asegurar su vigencia y nivel de eficacia.

. Alcance

La presente politica aplica a:

Toda la informacion y recursos tecnoldgicos de la SND, independientemente de su
formato (digital, impreso, en la nube).

¢ Todos los funcionarios, consultores, contratistas y terceros que utilicen recursos TIC de
la SND.

Sistemas, equipos, aplicaciones y servicios TIC, incluyendo redes, servidores, correos
electronicos, dispositivos moviles y software autorizado.

#_ Procesos de control, monitoreo, auditoria y gestion de incidentes relacionados con TIC.
Los lineamientos que se detallan en el presente documento aplican a toda informacion de
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e Disefio e implementacion de los mecanismos apropiados (sistematizados o manuales) que
permitan un acertado control sobre las tecnologias de la informacién y comunicacion de
la Secretaria.

e Las politicas de seguridad de la informacién se dictan en cumplimiento de normas
actuales, con el objeto de gestionar adecuadamente la seguridad de la informacion, los
sistemas informéticos y los recursos tecnologicos de la Secretaria.

e Los accesos a la informacién, de forma segura, para los directivos y areas en general de
la Secretaria.

e Los procedimientos para la correcta utilizacion y comprension de los sistemas y recursos
informaticos de la Secretaria.

e Esta politica se encuentra alineada con las normas estandares internaciones como COBIT
5 y CIS Controles, para garantizar una gestion informatica eficaz y segura.

IV. PRINCIPIOS RECTORES Y MARCO ETICO

e Integridad y ética: Uso responsable, legal y transparente de los recursos TIC.

¢ Responsabilidad: Cada usuario es responsable de la informacion y los equipos
asignados.

¢ Confidencialidad: Proteccion de informacion sensible y datos personales.

¢ Disponibilidad: Garantizar acceso oportuno y seguro a la informacion.

e Cumplimiento Normativo: Adherencia a NRM, leyes nacionales y estandares
internacionales.

e Apoyo al direccionamiento estratégico: Los procesos TIC deben respaldar objetivos
institucionales y la toma de decisiones basada en informacion confiable.

V. Responsables de Aplicacion

e Maixima Autoridad: aprueba la politica, supervisa su cumplimiento y asegura
alineacion institucional.

e Director General de Gabinete: valida los lineamientos, coordina con auditoria interna
y garantiza seguimiento.

¢ Departamento de TIC: implementa, mantiene y asegura la seguridad, administracién y
continuidad de los servicios TIC.

e Usuarios: cumplen la politica, utilizan recursos de manera responsable y reportan
incidentes.

e Auditoria Interna: verifica la efectividad de los controles y registra evidencias de
\\ cumplimiento y reporta hallazgos.

;
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\*" & \% su objeto de negocio.

Compromiso formal: Todos los usuarios deberan firmar un acuse de recibo y
compromiso de cumplimiento de la politica, registrandose en su legajo institucional.

VI. DEFINICIONES

TIC: Tecnologias de Informacién y Comunicacion.

Control Interno de TIC: Conjunto de normas, procedimientos y mecanismos para
asegurar seguridad, confiabilidad y eficiencia en la gestion tecnoldgica.

Riesgo TIC: Combinacion de probabilidad y consecuencia de eventos adversos
relacionados con TIC.

Seguridad de la Informacion: Confidencialidad, integridad y disponibilidad de la
informacion.

Continuidad de TIC: Capacidad de mantener operaciones TIC tras incidentes o
contingencias.

Active Directory: es el servicio de directorio desarrollado por Microsoft para sus
sistemas operativos Windows.

Activo: Cualquier cosa que tenga valor para la institucion.

¢ Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a
un sistema o a la institucion.

Caracter Especial: Son los simbolos que no son caracter numéricos ni del alfabeto,
por ejemplo: (.;+-*/=- )

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados.

Continuidad: Capacidad de la Gestion de Servicios de Tecnologia para continuar con
la entrega de productos o servicios a los niveles predefinidos aceptables después de
un evento perjudicial.

Desastre o contingencia: Interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma, por medio de equipos de computo u otros medios
necesarios para la operaciéon normal de un negocio.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

Equipos Informaticos: se entiende por equipos informaticos, a la PC de escritorio o
notebook portatil, con sus componentes accesorios (monitor, teclado, mouse),
teléfonos moviles, tablets o cualquier otro equipo que permita ingresar, procesar,
almacenar, extraer o transmitir informacion. Quedan incluidos cualquier equipo
periférico que pueda ser conectado a los equipos de computadoras: impresoras,
scanners, proyectores, fotocopiadoras, modems, teléfonos moviles.

Politicas: Toda intencién y directriz expresada formalmente por la administracion de
la Organizacion.

e. . Procesos: Se define un proceso de negocio como conjunto de actividades que reciben

A
2

e upa o mas entradas para crear un resultado/producto de valor para el cliente o para la
1" oS pxop1a compafiia/proceso (concepto de Cliente Interno de Calidad). Normalmente,
e“w " una actividad empresarial cuenta con multiples procesos que sirven para el desarrollo

o
Ql e Procedimientos: Pasos operacionales que los colaboradores deben realizar p

alcanzar ciertos ,
o~ il "‘F) 1‘;
420

it amo Secretario & geumwc o
qecretaria Nacional de Deportes

<z Ra:




@-&‘i?’ SECRETARIA NACIONAL DE Revision: 4
@ DEPORTES Cotine

PARAGUAY

POLITICA OPERACIONAL DE TIC

Vigencia:

Fecha de elaboracion: 2/05/2025

Pagina 6 de 14

Politica:
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objetivos/resultados.

Red: conjunto de dispositivos que interconecta numerosas estaciones de trabajo,
servidores y otros sistemas entre si y hacia Internet.

Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.
Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién. Puede involucrar otras propiedades como
autenticidad, trazabilidad (accountability), no repudio y fiabilidad.

TI: Se refiere a las Tecnologias de Informacion y Comunicacion.

Vulnerabilidad: Debilidad de un activo o grupo de activos, que puede ser aprovechada
por una 0 mas amenazas.

s Generales

Gestionar los recursos TIC de manera eficiente, segura, confiable y conforme a
normas nacionales e internacionales.

Establecer procedimientos y estdndares claros para todos los procesos TIC.
Documentar y formalizar excepciones, modificaciones y sanciones.

Capacitar periddicamente a los usuarios sobre buenas practicas y seguridad de la
informacion.

Revisar la politica anualmente o segun cambios normativos o tecnoldgicos.
Asegurar que los sistemas TIC soporten el direccionamiento estratégico de la
institucion.

VIl. Politicas Operacionales

La Secretaria Nacional de Deportes adopta como Politica Operacional de TIC el de desarrollar
una eficiente, eficaz, oportuna y correcta gestion de los servicios y recursos tecnologicos,
cumpliendo con las normas y metodologias vigentes como COBIT 5, CIS Controles para el
usufructo adecuado de los mismos.

La Secretaria Nacional de Deportes, establece los siguientes lineamientos:

Hacer uso de la Politica Operacional de TIC como parte de sus instrumentos de
gestion y definir los estdndares, procedimientos y lineamientos que garanticen su
cumplimiento.

Implantar y aplicar la Politica Operacional de TIC a todo el funcionario relevante,
de forma que estén incorporadas y sean parte integral de las operaciones
institucionales.

El cumplimiento de la Politica Operacional de TIC es obligatorio, si los funcionarios,
consultores, terceras partes violan estas politicas, la institucion se reserva el derecho
a tomar las medidas correspondientes.

Las excepciones a cualquier cumplimiento de la Politica Operacional de TIC deben
ser aprobadas por el Jefe del Departamento de Informatica y TIC, Director General
de Gabinete y/o la Maxima Autoridad de la institucion. Todas las excepciones a la
Politica deben ser formalmente documentadas, registradas, revisadas y aprobadas
por los mismos.
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e Las modificaciones o adiciones de la Politica Operacional de TIC seran propuestas
por el Departamento de Informética y TIC, validadas por el Director General de
Gabinete y aprobadas por la Maxima Autoridad de la institucion. esta Politica debe
ser revisada como minimo una vez al afio o cuando sea necesario, para adaptarla a
los cambiantes del entorno operativo.

e Asegurarse de que los procedimientos estén en funcionamiento para realizar un
seguimiento del cumplimiento con la Politica y definir las consecuencias de la no
conformidad.

e A los usuarios se le brinda acceso a la red informatica como instrumento para el
desempefio de sus tareas. Todos los usuarios tienen la responsabilidad de utilizar los
recursos informéticos de la institucion de una manera ética, legal, Optima y
profesional.

e Acogerd los criterios, normas y técnicas establecidas por el Ministerio de
Tecnologias de la Informaciéon y Comunicacion (MITIC), entidad técnica e instancia
rectora en el ambito de las tecnologias de la informacidén y comunicacion en el sector
publico, y de la comunicacién del poder ejecutivo del Paraguay

a) Uso responsable de recursos TIC

o Los equipos y recursos tecnoldgicos se asignan segun la necesidad del cargo.

o Se prohibe la instalacién de software no autorizado o uso personal que afecte la
operacion.

o Los usuarios deben participar en capacitaciones sobre seguridad y buenas pricticas.

e La Secretaria Nacional de Deportes proporcionara un equipo informatico a cada
usuario segun la necesidad del cargo que ocupa, teniendo en cuenta lo autorizado por
el Director de su dependencia.

e Estd prohibida la descarga, copia y ejecucion de juegos, videos, y otros innecesarios,
a través de dispositivos externos, asi como también la instalacion de software
(programas) que no estén autorizados.

e Los usuarios son responsables de los archivos de uso personal almacenados en los
recursos proporcionados por la institucion.

o El usuario debe apagar los equipos que tiene a su cargo, tales como la unidad central
de procesamiento (cpu), monitores e impresoras y desconectar la notebook de la red
eléctrica una vez finalizada la jornada laboral.

e El usuario responsable del equipo informético al que fue asignado, tiene prohibido
realizar cambios en la configuracion del mismo.

e Esta prohibido el retiro de los equipos informaticos de la institucion.

¢ El Departamento de Informatica y TI, serd la inica encargada de instalar o
desinstalar los programas (software) que pueda necesitar cada equipo informatico,
asi como la reparacion o actualizacion de los mismos.
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El Departamento de Informatica y TIC, sera la responsable de establecer un
procedimiento para el mantenimiento de los equipos informaticos. El mantenimiento
de los equipos informaticos asignados a los usuarios podra realizarse
semestralmente, conforme al cronograma establecido en el contrato vigente para el
efecto.

El Departamento de Informatica y TIC a través de los canales correspondientes
pondra a conocimiento de los usuarios, el procedimiento para la gestion de soporte
técnico.

b) Administracion y control

El Departamento de TIC administra cuentas de usuarios, contrasefias y permisos.
Ninguna instalacion de software/hardware se realiza sin autorizacion formal.

Se mantiene un inventario actualizado de hardware y software.

Ninguna dependencia podra instalar nuevos software o hardware, de ningun tipo, sin
el consentimiento y supervision previos del Departamento de Informatica y TIC, a fin
de no alterar o interferir con dispositivos ya instalados propios de la Institucion.

El usuario no instalard ningin tipo de software (estandarizado o no, shareware,
freeware, demo, de dominio publico, etc.) en los computadores o servidores sin la
aprobacidn expresa del Departamento de Informatica y TIC.

Toda instalacion serd considerada como falta pasible de sancion disciplinaria. Dicha
aprobacion se solicitara por escrito.

¢) Administracion de redes

El Departamento de TIC gestiona servidores, bases de datos, firewalls, routers y
demas infraestructura.

Monitorea trafico y seguridad, garantizando acceso autorizado y restringiendo sitios
no laborales.

La administracion de recursos informaticos de la Red es responsabilidad del
Departamento de Informatica y TIC, y sera responsable de;

1 A »HO

La administracion de los Servidores de Internet segun contrato mantenimiento vigente
para el efecto.

Bases de Datos propias de la institucion

Supervision del trafico de red

La seguridad de accesos a la red

Servicios como: Dominios, Active Directory, servidores DHCP, los firewalls, proxys
y/o la instalacién de nuevos enlaces

Hardware de conectividad tales como Hubs, Routers, médems o analizadores de
protocolos.

El uso de la red informadtica serd monitoreado con el objetivo de ajustar y planificar
la capacidad, de acuerdo con el desempefio requerido para cumplir con las funciones
de cada usuario en la institucion.
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En cuanto al acceso a Internet, el usuario podra solamente hacerlo a sitios y paginas
que le sean habilitadas y no sean consideradas como distractoras o perjudiciales para
el horario laboral.

d) Correo electronico

e Uso exclusivo institucional y laboral.

e Aplicar buenas précticas de seguridad: contrasefias, cifrado, no abrir archivos
sospechosos.

e Evitar compartir informacion confidencial en redes no seguras.

e El uso del correo electronico estard sujeto a las disposiciones nacionales e
internacionales vigentes.

e Los funcionarios de la Secretaria deberan hacer uso del correo electronico
institucional como medio de comunicacion tanto con dependencias internas, asi
Como para comunicaciones externas a la institucion.

¢ El uso del correo se encuentra condicionado a lo estrictamente laboral. de recibirse
correos electronicos que no correspondan al destinatario, el mismo debe ser
eliminado y se debe comunicar la eliminacioén del correo electronico al remitente.

e Cada usuario es directamente responsable de todo lo enviado a través de sus cuentas
de correo electronico.

¢) Seguridad de la informacion

» Resguardar informacion confidencial y sensible.
> Implementar antivirus, firewalls y mecanismos de cifrado.
> Notificar vulnerabilidades inmediatamente al Departamento de TIC.

Cada usuario es responsable de la informacion contenida en el disco duro del equipo a su
cargo y por lo tanto debe resguardarla.

El Departamento de Informética y TIC pone a disposicion de cada dependencia, el uso
de las carpetas compartidas ubicadas en los servidores del DATACENTER ubicado en
la Secretaria Nacional de Deportes para el resguardo de la informacién de caracter
institucional.

Inventario de dispositivos y software autorizados y no autorizados

> Se deberd gestionar activamente todo dispositivo hardware y software en la red
(inventario, seguimiento y correccion), de tal manera que solo los dispositivos
autorizados obtengan acceso y que los dispositivos no autorizados y no gestionados
sean detectados con el fin de gestionar el acceso correspondiente.

Hardware

Utilizar una herramienta de descubrimiento activo para identificar equipos conectados
a lared de la organizacidn y actualizar el inventario de activos hardware.

Utilizar una herramienta de descubrimiento pasivo para identificar dispositivos
conectados a la red de la organizacion y actualizar automaticamente el inventario de
activos.
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> Mantener un inventario veraz y actualizado de todos los activos tecnoldgicos capaces
de almacenar y/o procesar informacién. El inventario debe incluir todos los activos de
hardware, estén o no conectados a la red de la organizacion.

» Asegurar que el inventario de activos de hardware registre, como minimo, las
direcciones de red, nombre, proposito, responsable, departamento de cada activo, asi
como también si el activo de hardware ha sido aprobado o no para ser conectado a la
red.

> Asegurar de que los activos no autorizados se eliminen de la red, se pongan en
cuarentena o el inventario se actualice oportunamente.

f) Inventario de dispositivos y software

o Mantener inventario actualizado de todos los dispositivos y software autorizados.
e Detectar y gestionar dispositivos no autorizados.

g) Gestion de incidentes y continuidad

o Registrar, clasificar, escalar y resolver incidentes.
¢ Mantener un Plan de Continuidad revisado y probado anualmente.

h) Propiedad de los datos

o Los directores/Auditores/Asesores son responsables de los datos de cada
dependencia.

o Delegacion operativa al Departamento de TIC mediante notificacion formal.

o Proteccion de datos conforme a la Constitucion Nacional y Ley 1.682/2001.

e Mantener una lista actualizada de todo el software autorizado que es requerido en la
organizacion para todos los fines de negocio y todos los sistemas de negocio.

e Asegurar que en el inventario de software autorizado de la organizacion se incluya
unicamente software (aplicaciones o sistemas operativos) que actualmente cuente con
soporte del fabricante. El software que no cuenta con soporte debe ser marcado como
no soportado en el sistema de inventario.

o El sistema de inventario de software debe obtener el nombre, la version, el autor y la
fecha de instalacion de todo el software, incluidos los sistemas operativos autorizados
por la organizacion.

o El sistema de inventario de software debe estar vinculado al inventario de activos de
hardware para que todos los dispositivos y el software asociado sean rastreados desde
una sola ubicacion.

o Asegurar que el software no autorizado es removido, o que sea incluido en el

inventario oportunamente.

El uso de los sistemas de gestion adquiridos e implementados por la institucion, es de

caracter obligatorio.

Proteccion contra software maliciosos
Se deben implementar controles de deteccién, prevencion, recuperacién y
concientizacion, con el fin de que los usuarios tengan proteccion frente a software
maliciosos.
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Todos los equipos informaticos deben contar con antivirus instalados y activos,
periddicamente deben ejecutarse procesos de busquedas de virus en los equipos.

Seguridad en las redes

Las redes y la infraestructura de apoyo deben ser adecuadamente gestionadas y
aseguradas para protegerlas de amenazas y para mantener la seguridad de los sistemas
y aplicaciones.

Se deben implantar controles relacionados con la segmentacion, gestion, monitoreo y
deteccion de eventos, para asegurar la informacion que viaja por las redes.

Registros de Auditoria

Se deben conservar registros de auditoria de las actividades de los usuarios,
incluyendo administradores y operadores, de las excepciones o incidentes de
informacién y mantenerlos durante un periodo acordado para ayudar en
investigaciones futuras y en el seguimiento y monitoreo del control de acceso:

En la medida de lo posible se incluird como minimo en los registros:

» Identificadores de usuarios.

» Registro de intentos de acceso al sistema exitosos y rechazados.

» Registro de intentos de acceso a los recursos y a los datos.

» Cambios en la configuracion del sistema.

» Uso de privilegios.

» Uso de dispositivos y aplicaciones del sistema.

> Archivos a lo que se ha accedido y la clase de acceso.

» Alarmas por el sistema de control de acceso.

» Activacion y desactivacion de los sistemas de proteccion, tales como sistemas de
antivirus y de deteccién de intrusion.

> Cambios o intentos de cambios en las posiciones y en los controles de seguridad
del sistema.

Gestion de usuarios y contraseiias

Todos los usuarios que acceden a recursos informaticos de la Red requieren de una
unica e intransferible identidad o login (nombre de usuario) para una persona. Esta
identidad se usa para representar un usuario o dispositivo en los ambientes
informéticos de la Red.

El Departamento de Informatica y TIC, proporcionard este identificador como parte
del proceso de autorizacion.

El usuario y contrasefia asignado a un funcionario es personal e intransferible, cada

pusuario es responsable de los servicios y recursos que le sean asignados bajo esas

credenciales.

Cada usuario deberd firmar al menos una vez al afio, el Compromiso de no
Divulgacién de Contrasefia que serd proveido por el Departamento de Informatica y
TIC para el efecto y constard en el legajo del usuario bajo resguardo de la Direccion
de Gestion y Desarrollo de Personas.
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El'mal uso de la identidad de un usuario constituye falsificacion o fraude. Las acciones
que involucren accesos desautorizados, impropios o el mal uso de recursos
informaticos de los Sistemas institucionales estdn sujetas a sanciones institucionales
y/o legales.

Es obligatorio mantener en secreto su contrasefia para evitar el uso malintencionado
o fraudulento de los mismos por terceras personas. Por lo tanto, para que una
contrasefia sea una buena proteccion es necesario observar las reglas mencionadas en
el documento “Compromiso de No Divulgacion de Contrasefias”.

Caracteristicas de las contrasefias

» La contrasefia debe tener una longitud minima de 8 caracteres.

* La contrasefia debe contener letras mayusculas, minusculas y nimeros, es decir
deben ser alfanuméricos e indefectiblemente contener al menos 1 (una) letra
mayuscula en el primer caracter, y contener un caracter especial.

* Las contrasefias tienen un periodo de validez de 90 dias, exigiendo al usuario a
cambiarla al cumplirse ese término.

Es obligacién de cada superior inmediato informar la baja o traslado de los usuarios
de su area que cesen en su funcién para que sea revocado el permiso de acceso
existente. Esta comunicacion debera realizarse a través de memorandum o nota en el
plazo maximo 48 Hs. de trascurrido.

Toda sospecha de vulnerabilidad en la seguridad debe ser notificada inmediatamente
al Departamento de Informatica y TIC.

S. Copias de Respaldo
Las copias de seguridad de la informacion y de software se deben realizar
periddicamente, considerando lo siguiente:

Back Up de archivos e informacion digital de la Institucion: El Departamento de
Informatica y TIC proveera un espacio (unidad de disco compartida por direccién) en
el servidor de la institucién, donde se deberan estar almacenados archivos y sistemas
exclusivamente de uso institucional, el mismo tiene programado la copia de
respaldo(backup) diariamente al final del dia.

6. Carpetas Compartidas
Los administradores de la red establecen e implementan, en los casos aprobados, la
configuracién de acceso a las carpetas, previo requerimiento formal del superior
inmediato.

El usuario que autoriza el acceso a las carpetas y dispone el recurso compartido, es el
responsable por las acciones y los accesos sobre la informaciéon contenida en dicha
carpeta.

Se debe definir el tipo de acceso y los roles estrictamente necesarios sobre la carpeta
(iectura escritura, modificacién, borrado). Ademas, se debe especificar el limite de
tiempo durante el cual estard publicada la informacion y el recurso compartido en el
equipo.

Para la informacién confidencial o critica para la compafiia, deben utilizarse las
carpetas destinadas en el servidor de archivos de usuarios, con el fin de que sea
incluida en las copias diarias de respaldo. - ;
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El acceso a carpetas compartidas debe delimitarse a los usuarios que realmente
necesitan la informacion y se debe proteger el ingreso con contrasefias.

No se puede compartir carpetas o el acceso a carpetas compartidas, a usuarios que no
cuenten con software de antivirus corporativo y actualizado.

7. Adquisicién e Implementacion de Sistemas
El Departamento de Informatica y TIC, es la responsable de la adquisicion,
implementacién y actualizacién de todos los servicios y configuracion de las
Tecnologias de Informacion y Comunicacion (TIC), asegurar la calidad de los
servicios entregados y de acuerdo con criterios de innovacién, confiabilidad,
disponibilidad, seguridad, economia e interoperabilidad, que den soporte a la
productividad de los colaboradores en los procesos.

Cuando un é4rea requiera implementar un software, plataforma tecnolégica o sistemas
de informacidn, debe diligenciar el respectivo formato de requerimientos y asignar a
una persona responsable para liderar la implementacion solicitada.

Para el manejo y administracion de los requerimientos tecnologicos (adquisiciones,
implementacion y actualizacion), El Departamento de Informatica y TIC tiene la
responsabilidad de hacer las pruebas necesarias.

La propiedad intelectual de los desarrollos contratados sers propiedad de la
Institucion, salvo acuerdo escrito expreso que diga lo contrario.

El proceso de adquisicién y desarrollo de las aplicaciones debe ser estructurado y
ordenado, considerando las diferentes etapas del ciclo de vida de las soluciones.

La documentacién de cada uno de los sistemas implantados en la institucién debe
contener un manual para brindar soporte a los usuarios.

La administracion del sistema implementado sera responsabilidad del 4rea solicitante.

8. Gestion de incidentes
Todos los incidentes ocurridos en ambitos de TIC en la institucién deben ser
registrados, clasificados, actualizados, escalados, resueltos y cerrados.

La gestion de incidentes debe ser supervisada y revisada. Se deben realizar informes
de los problemas gestionados.

9. Gestién de Continuidad
Se deben identificar los requisitos de continuidad para los servicios en funcién de las
necesidades de la institucion.

Los requisitos se registran en un Plan de continuidad, el cual sera revisado por lo
menos una vez al afio y siempre que se produzcan cambios significativos. Una vez
realizados los cambios se debe probar el plan para comprobar su adecuacion y
documentar el resultado de las pruebas. En caso que no se alcancen los resultados
previstos, se deben establecer acciones encaminadas a su consecucion.

La propiedad de los Datos
Se define que los roles de propietarios de los datos recaen en los
Directores/Auditores/Asesores de cada dependencia de la SND, quienes son los
méximos responsables de la informacién en cada una de las dependencias.
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Las tareas operativas relacionadas con este rol pueden ser delegadas, previa
notificacion fehaciente al Departamento Informatica y TIC.

Los datos de la red del SND. serdn resguardados de acuerdo a las exigencias de
confidencialidad exigidas al empleado por la Constituciéon Nacional y la ley
1.682/2001 (Que reglamenta la informacion de carécter privado).

VIll. SEGUIMIENTO Y EVALUACION

¢ Porcentaje de usuarios capacitados en TIC y seguridad de la informacion.
e Numero de incidentes gestionados seglin procedimiento establecido.

¢ Inventario actualizado de hardware y software.

o Cumplimiento de auditorias internas y externas.

Reportes periddicos: El Departamento de TIC reportara anualmente a la Direccién
General de Gabinete y Auditoria Interna sobre cumplimiento, incidentes y acciones
correctivas.

IX. DISPOSICIONES FINALES

* Lapolitica se revisard anualmente o ante cambios significativos en normativa,
tecnologia o procesos institucionales.

* Suincumplimiento sera considerado falta institucional, aplicindose sanciones
conforme a reglamentos internos y normativa vigente.
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